📘 GUIA COMPLETO — VPN + DVR com WireGuard

🧠 VISÃO GERAL (GRAVA ISSO)
pfSense (Servidor VPN) ←→ MikroTik (Cliente) ←→ DVR
👉 O DVR NÃO entra na VPN
👉 Quem entra é o MikroTik

🔑 REGRA DAS CHAVES (NUNCA MAIS ERRA)
Private Key = fica no equipamento
Public Key = vai pro outro lado

🟢 PARTE 1 — CONFIGURAR pfSense
✅ 1. Tunnel (você já fez)
Confere:
· Enable ✅ 
· Address: 
10.10.0.1/24
· Port: 
51820
· Private Key: (gerada pelo botão) ✅ 

✅ 2. ATIVAR SERVIÇO
Vai em:
👉 VPN → WireGuard → Settings
✔ Enable WireGuard
✔ Save + Apply

✅ 3. FIREWALL (OBRIGATÓRIO)
WAN:
👉 Firewall → Rules → WAN
Criar regra:
UDP / Porta 51820 / Allow

WireGuard:
👉 Firewall → Rules → WireGuard
Allow ANY (pra teste)

✅ 4. CRIAR PEER (MikroTik)
👉 VPN → WireGuard → Peers → Add
Preenche:
Public Key = (do MikroTik)
Allowed IPs = 10.10.0.2/32, 192.168.1.0/24
✔ Save
✔ Apply

🔵 PARTE 2 — CONFIGURAR MikroTik RouterOS

🔧 1. Criar chave
/interface wireguard generate-key
👉 Guarda:
· Private Key 
· Public Key 

🔧 2. Criar interface VPN
/interface wireguard add name=wg0 private-key="PRIVATE_DO_MIKROTIK"

🔧 3. IP da VPN
/ip address add address=10.10.0.2/24 interface=wg0

🔧 4. Adicionar servidor (pfSense)
👉 Usa a SUA chave:
uQ+muuDsQsWsXMKMoBiMqup0X9quzk25yJ73ughYoxo=

/interface wireguard peers add \
interface=wg0 \
public-key="uQ+muuDsQsWsXMKMoBiMqup0X9quzk25yJ73ughYoxo=" \
endpoint-address=SEU_IP_PUBLICO \
endpoint-port=51820 \
allowed-address=0.0.0.0/0 \
persistent-keepalive=25

🔧 5. LIBERAR FIREWALL
/ip firewall filter add chain=forward action=accept src-address=10.10.0.0/24

🔥 PARTE 3 — TESTAR CONEXÃO
No pfSense:
ping 10.10.0.2
✔ Se respondeu → VPN OK

🎥 PARTE 4 — TESTAR DVR
Se DVR for:
192.168.1.100
👉 Testa:
ping 192.168.1.100

👉 Depois abre:
http://192.168.1.100

🚨 SE NÃO FUNCIONAR
🔴 ERROS MAIS COMUNS
1. Não conectou VPN
· chave errada 
· IP errado 
· porta bloqueada 

2. Conectou mas não acessa DVR
👉 Falta isso no pfSense:
Firewall → WireGuard:
Allow ANY

👉 Falta isso no MikroTik:
/ip route add dst-address=192.168.1.0/24 gateway=wg0

💣 PADRÃO PARA VÁRIOS CLIENTES
	Cliente
	VPN IP
	Rede DVR

	1
	10.10.0.2
	192.168.1.0/24

	2
	10.10.0.3
	192.168.2.0/24



🚀 RESULTADO FINAL
✔ Acessa DVR remoto
✔ Funciona sem IP público
✔ Integra com Zabbix
✔ Escalável pra vários clientes

🎯 SE QUISER DEIXAR TOP NÍVEL
Posso te ajudar com:
✅ Acesso via domínio (DDNS)
✅ Monitoramento automático no Zabbix
✅ Alertas WhatsApp
✅ Dashboard bonito

Se quiser validar AGORA:
👉 Me manda:
· IP do DVR 
· print do peer no pfSense 
Que eu te digo se já tá funcionando ou onde tá o erro 🔥

